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Приложение № 5 к Соглашению об осуществлении 

электронного документооборота между ООО Брокерская 
компания Платформа и клиентами (депонентами) с 
использованием квалифицированной электронной подписи 

 

Утверждено Приказом №1/02-05-2023 от 02.05.2023 г. 

редакция, действующая с 05 мая 2023 г. 

 

Руководство по обеспечению безопасности использования квалифицированной 
электронной подписи и средств квалифицированной электронной подписи 

 

Участник электронного документооборота обязан: 

 соблюдать требования к обеспечению безопасности конфиденциальной информации с 
использованием средств квалифицированной электронной подписи;  

 обеспечивать конфиденциальность ключей электронных подписей, в частности не 
допускать использование принадлежащих ему ключей электронных подписей без его письменного 
согласия;  

 немедленно уведомлять работодателя о фактах утраты или недостачи средств 
квалифицированной электронной подписи, ключевых документов к ним и о других фактах, которые 
могут привести к разглашению защищаемых сведений конфиденциального характера, а также о 
причинах и условиях возможной утечки таких сведений;  

 уведомлять удостоверяющий центр, выдавший сертификат ключа проверки электронной 
подписи, и иных участников электронного взаимодействия о нарушении конфиденциальности ключа 
электронной подписи в течение не более чем одного рабочего дня со дня получения информации о 
таком нарушении;  

 использовать для создания и проверки, квалифицированных электронных подписей, 
создания ключей квалифицированных электронных подписей и ключей их проверки средства 
электронной подписи, получавшие подтверждение соответствия требованиям, установленным в 
соответствии с действующим федеральным законодательством;  

 не использовать ключ электронной подписи и немедленно обратиться в удостоверяющий 
центр, выдавший квалифицированный сертификат, для прекращения действия этого сертификата 
при наличии оснований полагать, что конфиденциальность ключа электронной подписи нарушена;  

 использовать квалифицированную электронную подпись в соответствии с ограничениями, 
содержащимися в квалифицированном сертификате (если ограничения установлены);  

 сдать средства квалифицированной электронной подписи и ключи электронной подписи, 
эксплуатационную и техническую документацию к ним работодателю в соответствии с порядком, 
установленным при увольнении или отстранении от исполнения обязанностей, связанных с 
использованием средств квалифицированной электронной подписи.  

Участнику электронного документооборота запрещается:  

 оставлять без контроля вычислительные средства, на которых экспортируется средства 
квалифицированной электронной подписи, после ввода ключевой информации либо иной 
конфиденциальной информации;  

 запрещается оставлять ключевой носитель и PIN-код доступа к нему без присмотра, а 
также передавать ключевой носитель и PIN-код доступа к нему кому бы то ни было; 

 вносить какие-либо изменения в программное обеспечение средств квалифицированной 
электронной подписи;  

 использовать ключевые носители в режимах, не предусмотренных функционированием 
средств квалифицированной электронной подписи;  

 записывать на ключевые носители постороннюю информацию;  

 использовать нестандартные, изменённые или отладочные версии операционных систем 
(ОС);  

 вставлять ключевой носитель в устройство считывания в режимах, не предусмотренных 
штатным режимом использования ключевого носителя.  

 обрабатывать на ПЭВМ, оснащенной средством квалифицированной электронной 
подписи, информацию, содержащую государственную тайну.  
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 использовать бывшие в работе ключевые носители для записи новой информации без 
предварительного уничтожения на них ключевой информации средством квалифицированной 
подписи.  

Участник электронного документооборота несет ответственность за: 

 обеспечение конфиденциальности ключей ЭП, в частности недопущение использования 
принадлежащих ему ключей ЭП без его письменного согласия;  

 неуведомление Удостоверяющего центра, выдавшего сертификат ключа проверки ЭП, и 
иных участников электронного взаимодействия о нарушении конфиденциальности ключа ЭП в 
течении не более чем одного рабочего дня со дня получения информации о таком нарушении;  

 использование ключа ЭП при наличии оснований полагать, что конфиденциальность 
данного ключа нарушена.  

ООО Брокерская компания Платформа не несет ответственности за какие-либо убытки 
Клиента (Депонента), понесенные владельцем (собственником) сертификата ключа проверки 
электронной подписи, связанные с хранением и использованием закрытого (секретного) ключа на 
незащищенном носителе. 
 


